O UNUN es un software que busca alinear la gobernanza
de seguridad de acceso con la agilidad que su equipo
“DevOps” necesita simplemente, sin renunciar a valiosos

recursos de administracion.

@ Garantiza flexibilidad, seguridad y accesibilidad al proporcionar acceso remoto controlado a
Microsoft Windows®, Linux y activos de red que admiten los protocolos: SSH, Telnet, VNC (RFB) o RDP.

@ Acceso remoto, con transferencia de archivos, desde navegadores web.

@ Tiempo de implementacion reducido.

@ Historial de acceso, incluida la posibilidad de exportacién de video.

@ Acceso simplificado con integracién con Microsoft Active Directory® o Samba 4.

@ Auditoria completa de todo el sistema.

@ Soporte técnico especializado en espaiol, inglés y portugués.

@ Modelo de licencia flexible sin costos adicionales.

Acceso desde computadoras con sistemas operativos: Microsoft Win-

Acceso multiplataforma dows®, Linux y MacOS.

.. Permite el acceso remoto desde el servidor UNUN utilizando los
Conexion remota protocolos: SSH, Telnet, VNC (RFB) o RDP.

Panel administrativo para administrar dispositivos (hosts), usuarios, etiquetas

Administracién (tags), conexiones, reglas de control de acceso y maés.

Control de acceso aplicado a sus dispositivos, usuarios y cone-
Programacion xiones a través del registro de controles de liberacion diaria y /
o bloqueo por plazo y periodos especificos.

Elija entre administrar usuarios y grupos a través de la base interna de
UNUN o mediante la sincronizacién con Microsoft Active Directory®,
Samba 4 o de Proveedores de identidad externos (SAML).

Cree y administre reglas de control de acceso para sus dispositivos (hosts)

Reglas de accesos . . . . .
segun usuarios, etiquetas, grupos, horarios y mas.

Adapte UNUN a su forma preferida de controlar la infraestructura de T.I

Etiquetas (tags) con etiquetas (tags) que permitirdn flexibilidad y agilidad en la clasificaci-
on de articulos.
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Registro completo, a través de grabacion de video, de cada sesion de acceso remoto
Auditoria realizada y eventos realizados por los usuarios. Otros formatos de exportacion
pueden estar disponibles, dependiendo del protocolo utilizado por la conexién.

Listado rdpido de todos los dispositivos (hosts) y conexiones registrados.

Registro del tiempo promedio de cada sesion

Tiempo de acceso . i .
realizada por usuarios registrados.

Permite buscar en los archivos de registro, utilizando varios criterios como:

AT R B usuario, dispositivos (hosts), fecha y hora.

Permite la exportacion de registros de acceso para conexiones SSH y Telnet en

Exportacion de registro . . >
P 9 formato de texto, con registro de fecha de la accién tomada en la sesién grabada.

Muestra estadisticas de usuarios con conexiones activas y un grafico

Estadisticas diario basado en el historial de conexiones.

Permite la transferencia de archivos desde la estacion local a los servidores de Micro-

Lo TG e e el soft Windows® usando protocolos SFTP y RDP y Linux usando el protocolo SFTP.

Retencion de datos Conservacion de registros de conexion

Autenticacion del protocolo SSH mediante

Autenticacion SSH clave privada y / o usuario y contrasefia.

Autenticacién Autenticacion de doble factor mediante el envio del c6digo de autenticacion
de doble factor por correo electrénico o mediante el generador de Google o el proveedor de
SAML.

Importe cuentas de otra boveda de contrasefias, como Syspass, o cuentas y

Boveda de contrasefias contrasefias agregadas manualmente.

Se agreg6 la funcidn "Aplicacion Remota" a través de una conexion RDP

Aplicacion Remota (RDP)

Integracion con zabbix Importacion de dispositivos desde zabbix
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Crear y administrar conexiones de dispositivos (hosts)

Gestion de dispositivos y clasificacion por etiquetas (tags)

Auditoria con acceso a la grabacion de videos de cada acceso remoto
realizado y eventos realizados por usuarios registrados.

Listado de conexiones registradas

Exportacion de registros de acceso remoto realizados en video o texto, de acuerdo con el protocolo utilizado

Administrar la importacién de usuarios y grupos con Microsoft Active Directory® o Samba 4

Opcioén de inicio de sesion a través de Proveedores de Identidad Externos (SAML)

Autenticacion de doble factor

Gestion de LDAP / AD CA con SSL

Personalizacién de los logotipos utilizados por UNUN

Gestion de modelos de dispositivos y de conexiones para facilitar el registro de nuevos elementos

Importacion de dispositivos desde zabbix

Eliminacion de elementos
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Acceso remoto a través de protocolos: SSH, Telnet, VNC (RFB) o RDP.
Todas las conexiones estdn preconfiguradas y autorizadas por el administrador

Busqueda de dispositivos (hosts) basada en etiquetas (tags)

Asignacion de "Favoritos" a conexiones autorizadas

Autenticacion de doble factor

Opcion de tema oscuro

Cambio de contrasefia de usuario de UNUN local

Transferencia de archivos usando la carpeta de descarga especial en la conexién RDP

Teclado virtual dentro de una conexion

Cargue archivos a través de conexiones SSH, VNC y RDP, dentro de la pantalla de conexion usando arrastrarysoltar (drag-and_drop)

® 8GB de RAM
@ 4 niicleos de procesamiento
@ 70GB de espacio en disco
* Requisitos minimos para la instalacion del entorno. Los requisitos deben ser apropiados para

el perfil de instalacion deseado. El equipo de soporte siempre estard disponible para ayudarlo
con el tamafio del servidor.

unun



